Fortsatta problem vid 6verforing av personuppgifter frin EU
till USA

Den 17 september 2020 och den 3 mars 2021 skrev Zellberg Advokatbyré en artikel om
Schrems II och dess effekter i Sverige. Det har fran tiden dd& domen meddelades 1 juli 2020
kommit flertalet europeiska avgdrande som slér fast och identifierar problemen med
overforingar av personuppgifter fran europeiska medborgare till USA. Som exempel kan
ndmns att den Osterrikiska dataskyddsmyndigheten nyligen har fattat ett beslut som
aterigen hojer ett varningens finger for rutinméssig anvandning av verktyg som kréver att
europeiska medborgares personuppgifter overfors till USA for bearbetning, exempelvis via
digitala verktyg som Google Analytics. Det Osterrikiska beslutet konstaterar att [P-adresser
och identifikationer via cookiedata kan jamstdllas med personuppgifter for
webbplatsbesokare, vilket innebér att dessa dverforingar faller under tillimpningsomréadet
for EU:s dataskyddslagstiftning. En IP-adress méste implementera en
"anonymiseringsfunktion" korrekt pa den aktuella webbplatsen. Om det inte gors korrekt
kan IP-adressdata tillsammans med “annan digital data” identifiera besokare och ddrmed
kan det anses vara personuppgifter i GDPR:s mening. Nir sa ar fallet maste dessa foretag
som behandlar dessa IP-adresser vidta skyddsétgérder sa att skyddet blir detsamma som det
skydd som krévs enligt GDPR nér uppgifterna riskerar att hamna i de amerikanska
molntjidnsterna. Om inte tillrickliga skyddsatgérder ér vidtagna vid sddana héndelser anses
dessa Overforingar inte uppfylla GDPR:s krav for behandling av personuppgifter — vilket
var fallet 1 det Osterrikiska mélet.

Problemet i stort kan kortfattat sammanfattas med att det tydligt foreligger en konflikt
mellan europeiska integritetsrittigheter och amerikansk vervakningslagstiftning.
Problemet har pagatt under lang tid, men mycket har kommit upp till ytan b.la. genom att
bade Safe Harbor och Privacy Shields har ogiltigforklarats. I och med Schrems 11
konstaterade domstolen att 6verforing av personuppgifter fran EU fortfarande kan vara
mojligt, under forutsittningen att personuppgifterna som overfors ar skyddade pa
likvardigt sdtt som om de skulle 6verforts inom EU. Ett problem ar dock att ménga
amerikanska foretag som Google och andra jimforbara foretag har affarsmodeller som
bygger pa att komma at manniskors olika personliga data. Fragan ar hur 6verforingen till
dessa foretag ska anpassas till efterlevnaden av domen nér det skulle radikalt begransa
dessa foretags verksamhet.

Trots att Schrems II géller har det d&nnu inte tillkommit regler kring hur efterlevnaden av
domen ska hanteras, varfor det problemet i nuldget tycks ligga i ndgon form av grazon.
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Europeiska foretag méste se till att domen efterlevs, men for att effekterna ska pa riktigt sla
igenom torde det dven krdvas en anpassad lagstiftning i USA dir amerikanska myndigheter
inte far tillgang till europeiska medborgares personuppgifter vid overforing av personlig
data till amerikanska foretag. Fler avgoranden fran flera linder, s& som i Osterrike,
kommer att komma och det visar ocksa pa att det fortsatt finns stora problem. Svarigheten
torde ocksa ligga 1 att Schrems II endast dr applicerbar pad EU-baserade foretag och dérav
kan incitamentet frdn USA att garantera skydd av personuppgifterna fran
myndighetsovervakning vara mindre dd de inte kan bli sanktionerade for mottagande av
olagligt 6verforda personuppgifter. Problemet med motstiende intressen tycks vara svart
att I6sa. Hur, och om problemet kommer att komma till rdtta med i framtiden &r fortsatt
oklart.
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